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1. 総説
1.1. 概要・目的

本業務は、災害時に組織名に設置される災害対策本部及び災害対応に係る関係部局、災害ボランティアセンター等との情報共有に加え、各種防災情報（気象情報や河川情報、道路被害情報、被災後の航空写真など国や県、ライフライン事業者等がインターネットを介して提供）の利活用を目的に防災情報システム（仮称）を整備するものである。

なお、本システムは庁舎内に設置したサーバ内に構築し、インターネットに接続し、出先機関、市町村等と情報連携するための各種調整およびサービスを運用するものである。
1.2. システム導入の目的

組織名において本システムを導入する目的は以下のとおりである。
（1） 自治体職員の災害対応業務の高度化
自然災害の警戒期及び発生時において、自治体の災害対策本部が関係部署や現地対策本部、避難所等と被害状況や対応状況に関する情報をリアルタイムに共有し効果的に災害対応業務（避難誘導、人命救助、被害調査、道路復旧、避難所運営、物資輸送、ライフラインの復旧等）を遂行する。また、県や国の関係機関、協定事業者、相互援助協定先自治体等と情報を共有し協調・連携して災害対応を展開するなど受援力を高める。
（2） 住民への防災情報の伝達
避難指示等の防災情報を、一般財団法人マルチメディア振興センターのLアラート等を介して、携帯電話会社が運営する緊急速報メールや地デジの文字方法等にワンストップで発信することや、日ごろから住民等が利用している民間のSNS（X, Facebookなど）を用いて一元的にかつ迅速に住民へ伝達する。
1.3. 適用範囲
本仕様書は、組織名（以下「甲」とし、受注者を「乙」とする）の発注する「自治体における危機管理クラウドシステム（仮称）構築業務」（以下「本業務」という）に適用する。なお、本仕様書に明示なき一般事項は共通仕様書による。

1.4. 業務の履行に関する事項
1.4.1. 履行期間
契約日の翌日から平成○○年○○月○○日
1.4.2. 業務対象区域

（地域名）全域

1.4.3. 納入場所
組織名
1.4.4. 関連法令

乙は、本業務の実施に当たり、本業務の目的及び内容を充分に理解するとともに、関連法令・条例等を遵守しなければならない。

1.4.5. 打合せ・協議
本業務の打合せ及び協議は、随時行うものとし、乙は、その内容について、業務打合せ書に記録し、相互に確認するものとする。

1.4.6. 貸与資料
乙は、本業務の実施において、甲の所有する関係資料が必要な場合は、甲の承諾のうえ、貸与するものとする。貸与を受けた関係資料は、本業務の完了するまでに返却するものとする。ただし、甲が必要とする場合はその都度返却するものとする。

1.4.7. 関係者との調整

乙は、本業務の実施に当たり、必要な書類を収集し使用する際は、乙の責任において関係者と調整し、資料を引用することについての承諾を得るものとする。また、甲が関係官公庁等その他に対する手続きを行う必要がある場合には、一切の諸手続きに必要な書類・資料等の作成を行うものとする。

1.4.8. 再委託
乙は、業務の一部を外注する場合には、甲の承認を得たうえで行うものとする。
1.4.9. 疑義

本仕様書に明記されていない事項または、疑義が生じた場合は、甲・乙協議のうえ決定するものとし、乙の一方的な解釈によってはならないものとする。また、本仕様書に明記されていない事項であっても、業務実施のうえで当然行わなければならないと認められるものについては、乙において補足するものとする。
1.5. 対象情報種別

本システムにおいては、下記に示す個人情報、機密情報、その他情報を取り扱う。

· 個人情報：
職員氏名、住民氏名、要援護者氏名および住所、電話番号、E-mailアドレスなどの情報

· 機密情報：
現段階においては具体的に該当するものはない。

· その他情報：
避難勧告・指示、避難所の状況、道路の状況などの情報

1.6. 前提条件

本システムは、庁舎内に設置されたサーバ内に構築するものである。なお、当該サーバの調達については別途定める。
2. システム全体構成

システム運用時の全体構成を図 1に示す。
[image: image2.png]©5@@m=X@@]ge





図 1　システムの全体構成
Open-Xedge単独の構成を図2に示す。
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図 2　Open-Xedge単独の構成
また、この構成を端末、クラウドシステム、及びネットワークに分類し、その基本的な要求性能を以下に規定する。
2.1. 端末の要求性能
以下に示すクライアント利用環境を想定する。
2.1.1. ハードウェア

デスクトップPC、ノートPC、タブレット、スマートフォンを想定する。
2.1.2. ソフトウェア

以下のブラウザを想定する。
· Microsoft Edge
· Firefox

· Chrome
2.2. サーバの要求性能
2.2.1. ハードウェア

表 1　サーバの要求性能（ハードウェア）
	名称
	ソフトウェア詳細

	CPU
	Core i7 相当以上推奨

	メモリ
	16GB DDR2以上 (32GB以上推奨）

	ハードディスク空き容量
	100GB以上 

(登録予定のコンテンツ量に応じた空き容量を準備)

	バックアップ容量
	100GB以上


2.2.2. ソフトウェア

表 2　サーバの要求性能（ソフトウェア）
	名称
	ソフトウェア詳細

	OS
	Red Hat Enterprise Linux ES 8 (推奨)

Oracle Linux 8 (推奨)

(※64bitOS推奨)

	Webサーバ
	Apache 2.4.6 以降

	Javaランタイム
	Java 21（推奨）

	Servletエンジン
	Tomcat 9 以降

	GIS用データベース
	PostgreSQL 14 + PostGIS3.x（推奨）

	GISエンジン
	eコミマップ 2.6 以降
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図 3　ソフトウェア構成図
2.3. ネットワーキング

LB（負荷分散装置）、DR（データリカバリ）、WAF（ファイアウォール）、セキュリティなど、別項で性能条件を規定する。

2.4. サーバ運用管理（監視・制御、ヘルプデスク、課金）
2.4.1. 死活監視・障害監視（SW、機器、利用サービス）
【本項目は導入する組織のセキュリティポリシーに依存する】
SW及び機器の死活監視について、Pingによる応答確認を行うものとする。監視頻度は10分に1回、応答がない場合の通知時間は発見後20分以内に通知すること。

障害発生時の原因を把握するため、サーバ、通信機器、通信路等の区分で障害箇所の特定ができること。

httpsやPostgrSQL等の主要な利用サービスについて、デーモン・プロセスの起動確認を行うものとする。監視頻度は10分に1回、応答がない場合の通知時間は発見後20分以内に通知すること。
2.4.2. ウィルス対策／ハッキング対策
ウィルス対策は適切に行い、パターンファイルはベンダーリリースからリアルタイムで更新するものとする。
ウィルス対策ソフトで、リアルタイムスキャンを行い、不正なファイルを発見した場合は、すぐにメール等で通知できるようにすること。

ファイアウォールを構築し、不要なアクセスは遮断すること。リモートログイン等の必要がある場合は、IP制限も行うこと。

2.4.3. 管理者認証

管理者権限はIDとパスワードにより認証する。

2.4.4. 記録（ログ等）

利用状況の記録は1週間分記録する。例外処理及び情報セキュリティ事象の記録（ログ等）は6か月間保存する。また、コールドスタンバイやフェイルオーバ機能等による冗長化を図るものとする。
2.4.5. ID、パスワードの運用管理

IDやパスワード情報を第三者に対して開示、貸与、共有せず、パスワードの適宜変更その他の方法でアカウント情報を第三者に漏えいすることのないよう厳重に管理するものとする。

2.4.6. セキュリティパッチ管理

OS、その他ソフトに対するパッチ更新はベンダーリリースから3日以内に着手する。

2.4.7. 通信回線

ユーザが接続する回線は、インターネット回線とする。
また、通信環境として○○～○○間の衛星回線を確保すること。
3. 要求仕様
ソフトウェアの設定によって、「4 ソフトウェアの基本仕様」の「4.2 ソフトウェアの基本機能」の組み合わせを定義することで、以下に示す災害対応業務を支援する機能が実現できること。
3.1. 避難勧告・指示
· 気象庁からの震度または津波警報をトリガーにして、避難勧告／避難指示を自動で発報すること。また、手動による発報もできること。
· 予め登録された文章を、Ｌアラート、Facebook、X等へ配信すること。
· 訂正報を出すことができること。
· 上記一連の自動処理は、実行許可・禁止を切り替えることができること。
3.2. 被災状況収集、報告
· 実浸水域、火災、土砂災害など、被害の主要情報を地図上に集約し、主要施設の被害状況を推計することができること。
· 上記の被害状況の推計のために、気象情報、監視カメラ、テレメータ情報等を参照することが可能であること。
· 各機関や市民から寄せられる情報を、その重要度を仕分けしたうえで、地図およびリストで整理できること。
· 被害の概要を、消防庁の第4号様式（災害概況即報）に集計できること。
3.3. 人命救助
· 実浸水域と緊急避難場所の位置を比較し、孤立していると思われる緊急避難場所を抽出し、リスト、地図機能上で表示されること。
· 上記で抽出された緊急避難場所のリストから、救助要請文を生成し、通知機能を呼び出せること。
3.4. 本部設置
· 警戒本部、災害対策本部の体制確立を登録し、Eメール機能を用いて職員に参集等を通知すること。
· 現在の体制の状態を都道府県にアラーム通知できること。他機関への通知機能を有すること。
· 庁舎など、防災拠点となりうる施設について、建物の被災状況、ライフラインの被災状況、および復旧の見通しなどについて情報を集約することができること。
3.5. 避難所管理
· タイムライン、リスト登録・編集・表示機能により避難所関連のタスクで用いるデータが参照できるとともに、地図が扱えること。
· 被災規模に応じて、予め想定された避難所を、リストや地図から選択し、開設指示を行えること。指示文は、事前に登録された定型文を、呼び出せること。
· 開設指示は、避難所開設を担当する対応班にアラームで通知可能であること。
· 開設情報は、公共情報コモンズを通して、各種機関、住民へ告知可能であること。
· 避難者数（概略数）に応じ、食料、水、医療品をセットにした物資調達の要請が行えること。
· 避難所運営班でログインした場合は、避難者数の変更ができること。
· 避難所のリストの属性は、更新、詳細、避難所、ブロック、地区、種別、開設状況、開設日時、発令状況、避難者数、最大収容数、物資調達状況とすること。
· 避難所から種別までの項目は、事前に登録されていること。
· 避難所のリストで、物資調達状況が確認できること。
· 避難所の開設の指示を各避難所の管理者に対してシステム上およびEメール等により行えること。
· 各避難所の開設状況（使用不可、未開設、開設指示済、開設済など）を地図またはリストにより管理できること。
· 各避難所の基礎情報（避難所名、ブロック、地区、所在地、種別、構造、収容施設（面積）、最大収容人数、電話番号、備蓄品、食料備蓄量など）、および現状（開設状況、開設日時、担当者、担当者連絡先、収容者数、食料品、トイレ設置状況）を地図またはリストにより管理できること。
· 避難所の状況（使用不可、未開設、開設指示済、開設済など）に応じてピクトグラムのデザインを変化させること。
3.6. 道路規制・啓開
· 事前に登録していた重要路線（緊急輸送道路およびその他特に重要と思われる路線）について、道路規制や道路啓開を要請し、状況を登録できること。
· 道路の状況の変化に応じて、通知できること。
· 重要路線の各区間をリストで表示できること。
· 重要路線は、「路線名」、「区間」、「管理者」、「種別」及び「状態」の属性で構成されること。なお、路線名から種別までは、事前に登録する情報とし、状態は災害対応時に任意に変更できること。
· 「状態」の種類は、不明、確認中、通行不能、通行不可（緊急車両のみ可）、正常とすること。
· 「状態」の初期表示は、“不明”とすること。
· 重要路線について、道路管理者（国、県、他市町村）及び自衛隊等災害対応関係機関へ規制・啓開の要請ができること。
· 要請書作成の為の、定型文を追加登録・削除できること。
· 重要路線のリストで、要請状況が確認できること。
· 道路啓開の要請を、本来の道路管理者以外に要請した場合は、本来の道路管理者に向けて、要請した旨のメッセージを送信すること。
4. ソフトウェアの基本仕様
「3.要求仕様」を実現する為の、基本機能を規定する。以下の基本機能は、任意の組み合わせで定義され、実行されることに留意して、連携動作ができるように、設計、実装されていること。
4.1. ソフトウェアの概要
本事業は、国の防災研究機関である（研）防災科学技術研究所が中心となり国の関係府省と連携して開発した「Open-Xedge」（平成25年度にソースプログラムを自治体等に無償公開・その後随時更新）を活用し、（組織名）の防災情報システムを構築し運用するものである。このシステムは、災害時の本市に設置される災害対策本部及び災害対応に係る関係部局、災害ボランティアセンター等との情報共有に加え、気象情報や河川情報、道路被害情報、被災後の航空写真など国や県、ライフライン事業者等がインターネットを介して提供する各種防災情報を利活用するために、また、災害時のデータのバックアップや冗長性、拡張性を確保するために、同システムを庁舎内に設置せずにインターネット上に構築し運用するものである。さらに、同システムは、住民等に避難勧告等の災害情報を瞬時にかつ多メディア（メールや各種ＳＮＳ、地デジの文字放送など）で確実に伝達する機能を有するものである。

4.2. ソフトウェアの基本機能
各基本機能が任意の組み合わせで、連携動作ができること。基本機能の詳細な動作を規定するプロパティは、ユーザによって設定することができること。
同一の基本機能に対して、複数のパターンのプロパティ設定を保持することができ、4.2.1～4.2.8に示す基本機能の組み合わせの定義に応じて、プロパティ設定を変えることができること。
4.2.1. 基幹機能
（1） 地図機能
1） 地図データ登録・表示・編集・検索
· 平常時の施設情報やハザードマップ等被害想定データをGISデータとして登録できること。
· 地物として管理する情報全ては時系列情報として時間管理を行うこと。
· タイムスライダーによって任意の過去情報を閲覧できること。

· 写真を登録できること。
· 地図データとリストに登録されたデータは同期していること。
· 地図上に表示するデータは、属性情報の数値やカテゴリに応じて色あるいはピクトグラムを切り替えられること。
· 地図に表示される地物は、災害種別、ユーザ、メニューに応じて事前登録された情報を表示すること。
· フィルタリングの結果を「4.2.1

 REF _Ref361989428 \n \h  \* MERGEFORMAT 
（5）

 REF _Ref361989428 \h  \* MERGEFORMAT 
通知機能」へ引き渡し、通知文へ反映させることができること。
· フィルタリングされた地図は印刷可能な体裁でファイルに出力できること。
· 住所情報により自動的に地図表示領域を移動できること。
· 地図上に地点および属性情報（地物の属性）を登録および編集ができること。
· ベクトル形式のGISデータ（WKTのリスト、shpファイル）のファイルをアップロードすることにより地図データの登録が行えること。
· 地図データは複数のレイヤにより構成されており、地図とレイヤは個別に管理でき、業務対応を行う担当ごとに閲覧、編集できること。
· ＵＲＬから、地図の特定の表示状態（地図中心、縮尺、レイヤ、フィルタリング結果）を再現できること。
· 地図上に表示するレイヤの凡例の内容は、折りたたんだ状態を基本として、レイヤをクリックすると、アコーディオンで当該レイヤの凡例を表示すること。
· 画面分割により異なるレイヤの地図を表示可能であり、かつ分割画面の表示範囲・縮尺について同期と同期解除ができること。
· ＵＴＭグリッドを表示／非表示することが可能であり、縮尺に応じて適切なＵＴＭグリッドが自動選択されること。
· 背景地図は以下のもの扱えること。
· 標準WMS
· GeoWebCache
· TileCache
· OpenStreetMap
· GoogleMaps
· 電子国土

2） 空間検索、バッファ検索、集計
· 複数のレイヤの重ね合わせによる空間検索を行い、その結果を地図上に強調して表示ができること。
· 距離を指定したバッファによる空間検索を行って、その結果を地図上に強調して表示ができること。
· 検索された地物に対しては、その属性情報の変更・削除を一括して行えること。
· ポリゴンデータにより他のポイントデータの重ね合わせによる空間集計を行って、個数や平均値、最大値、最小値等の統計情報および集計結果をポリゴンデータの属性情報に新規に格納できること。
· 予め登録された空間検索について、利用者画面から選択・解除できること。
3） 外部地図データ取得
· SIP4D-ZIP、WMS、WFS、KML、GeoJSONによる外部地図データが取得・削除できること。
· 外部地図データの透過度の設定ができること。
· WFS、KML、GeoJSONの場合はリスト表示ができると共に、フィルタリングおよび並び替えや、リストの印刷ができること。
4） 地図データ外部公開
· 登録されたリストおよび地図データはリスト単位およびレイヤ（項目）単位、マップ単位で、WMS、WFS、KML、GeoJSONの規格により外部へ公開できること。
5） メモ機能
· 任意の地図表示において、任意の点、線（曲線含む）、面、およびテキストをレイヤとして登録できること。

· 上記の点、線、面、およびテキストの色を設定できること。
· 上記の点、線、面、およびテキストを個別に削除できること。また、一括削除もできること。
· 上記の点、線、面、およびテキストは、同システムにログインするユーザ間で共有できること。
6） ツールボックス機能
· ２点間の距離、任意線分の距離を計測できること。
· 任意のポリゴンの面積を計測できること。
· 任意のポリゴン内に含まれる人口と世帯数を計測できること。
7） クリアリングハウス連携
クリアリングハウスとしてオープンソースソフトウェアのCKAN（Ver2.6以上）を使用する。CKANについては下記のURLを参照のこと。
CKANのホームページ：https://ckan.org
防災科研のホームページ：https://ecom-plat.jp/k-cloud/group.php?gid=10175
· 本システムが管理する地図データのメタデータを、クリアリングハウスへ登録できること。
· 本システムの地図データの更新に合わせて、クリアリングハウスのメタデータも更新すること。
· 公開地図を検索、一覧表示して、利用する地図データを設定できること。
· クリアリングハウスの更新状況を定期的に監視し、データが更新された際は、ポップアップ通知ができること。
· 監視対象エリアを設定し、それに基づきクリアリングハウスを定期的に監視し、新規地図データがある際はポップアップ通知できること。
8） 地図印刷
· 紙媒体に印刷可能な体裁で、地図画面をファイルに出力できること。
（2） リスト機能
1） リスト登録・表示・編集・検索
· 地図データの各レイヤ（項目）、共有・報告・指示・要請文、対応状況、被害状況等の蓄積される各種データがリストとして表示できること。なお、それぞれの見出し、時間、位置等の属性情報が表記されること。
· 地物として管理する情報全ては時系列情報として時間管理を行うこと。
· タイムスライダーによって任意の過去情報を閲覧できること。
· 任意の地物に限定して時間遷移による属性の変化を一覧表示すること。
· 写真を登録できること。
· リストに登録されたデータと地図データは同期していること。
· リストに表示される項目は、災害種別、ユーザ、メニューに応じて事前登録された項目を表示すること。また、表示する順番を設定できること。
· 任意の項目で並び替えができること。
· リストに表示される項目を対象に検索できること。
· 4.2.1
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（1）に示す地図、4.2.1
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（3）に示すカルテへ遷移できること。
· フィルタリングの結果を「4.2.1
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通知機能」へ引き渡し、通知文へ反映させることができること。
· リストから直接データを編集できること。
· リストはキーワードで検索を行い、その結果をフィルタリング表示ができること。
· リストの全部あるいはフィルタリングされた結果がCSVファイルとしてエクスポートできること。
· ＵＲＬから、リストの特定の表示状態（表示の項目、フィルタリング結果）を再現できること。
· リストは、画面の横スクロールを用いずに表示し、表示幅に入りきれない情報は省略表示すること。なお、省略表示に対してオンマウスで、全文表示すること。
· 任意の項目の内容に合わせて、行の色を設定できること。
· リストから点、線、面の地物を新規登録する場合、新規で登録するリストの行に、地図ボタンを配置し、このボタンからダイアログボックスで地図を開き、空間情報を入力することができること。
· リストにおける地物を並び替えできること。
2） リスト印刷
· リストおよびフィルタリング表示されたリストは印刷可能な体裁でファイルに出力できること。
（3） カルテ機能
· リストから選択した地物に対して、ダイアログボックスを開き、カルテ状に属性を表示（以下「カルテ表示」と記す）できること。
· カルテ表示から属性値を変更できること。
· カルテ表示の属性、表示順位、編集可／不可の制御を管理画面から設定できること。なお、カルテ表示の設定はメニュー別に設定できること。
（4） フィルタリング
フィルタリングについて以下に規定する。フィルタリングは、地図機能、リスト機能に適用される。
· 空間検索、バッファ検索による地物の抽出ができること。
· 地物の数値の項目から任意の閾値による抽出ができること。
· 地物の数値の項目２つの演算比較による抽出ができること。
· 任意の複数の地物を抽出できること。
· 地物の名称、住所に対して、キーワード検索による抽出ができること。
· フィルタリングの判定は、条件の合致（＝）と、非合致（≠）を選択できること。
（5） 通知機能
1） システム上の通知
· 登録項目の新規追加や変更に伴い、他のユーザに対してアラーム、ポップアップによる通知ができ、その設定が可能であること。
· 気象庁防災情報XMLから判断されるトリガーによって、自動的に本機能を実行できること。自動で通知されるメッセージ、通知先は、トリガーに応じて、事前に設定できること。
· 事前に登録された定型文を呼び出せること。
(a) アラーム
· ユーザの作業を中断させることなく、最新のアラームを画面の一部に表示できること。
· アラームの詳細および、履歴を確認できること。また、発生日時も確認できること。
(b) ポップアップ
· ユーザの作業を中断させ、強制的にメッセージを確認させることができる、動的なウィンドウを持つこと。
· ウィンドウ内に、任意のタスク画面を、ブラウザの別ウィンドウで開くことが可能なリンクを配置できること。
· ポップアップの内容について、発生日時を表示すること。
2） システムから他の媒体を介した通知
· Facebook、X、Lアラート、eコミグループウェアを介して情報共有可能なこと。なお、フェールセーフに留意してワンストップの通知が可能なこと。
· 想定する情報項目と配信媒体、方法は下表のとおりとする。
	情報項目
媒体
	避難勧告・避難指示に関する情報
	避難所開設に関する情報
	道路の利用状況に関する情報
	備考

	公共情報コモンズ（メディア）
	○
「避難勧告・指示情報」（XML）
	○
「避難所情報」（XML）、または「お知らせ」（フリーテキスト）
	○
「お知らせ」（フリーテキスト）
	メディア側とどの情報項目を利用するか、運用方法の協議が必要

	公共情報コモンズ（緊急速報メール）
	○
緊急速報メール（フリーテキスト）
	△
	△
	直接キャリアと接続する場合は、個別に設定が必要

	自治体のメール配信サービス
	○
Eメール（フリーテキスト）
	○
Eメール（フリーテキスト）
	○
Eメール（フリーテキスト）
	

	ＳＮＳ

	○
API（フリーテキスト）
	○
API（フリーテキスト）
	○
API（フリーテキスト）
	

	ｅコミグループウェア
	○
ＡＰＩ（ＨＴＭＬ）
	○
ＡＰＩ（ＨＴＭＬ）
	○
ＡＰＩ（ＨＴＭＬ）
	


○：実装、△：設定により可能
· Lアラートについては、緊急速報メール用、報道機関のメディア用に災害情報を送信可能で送信の履歴を管理できること。なお、エラー処理を行うこと。
· 事前に登録された定型文をメニューごとに紐付けし、呼び出せること。
· 地図機能およびリスト機能上で操作されたフィルタリング結果を受け取り、定型文に反映できること。
3） Eメールによる通知
· 監視・観測データ（震度情報、津波警報、洪水警報）がトリガーとなり、自動でEメール送信ができ、その設定が可能であること。
· 庁内および外部機関での共有・報告・指示・要請を行う場合、登録者へEメールの個別の送信あるいは、一斉の送信が行えること。
· 各種特定タスクに応じてEメールを送信するための宛先、タイトル、本文等のリストの作成や管理が行えること。
· Eメールアドレスおよびメーリングリストの追加、変更、削除が可能であること。
· Eメールの送信履歴を管理できること。
· Eメールには報告文・依頼あるいは要請文等のファイルが添付できると共に、URLが添付でき、権限に応じて個別タスクの画面に遷移できること。
· 上記のＵＲＬは、リスト機能、地図機能において、表示状態の再現が可能な形式であること。
· 事前に登録された定型文を呼び出せること。
· 地図機能およびリスト機能上で操作されたフィルタリング結果を受け取り、定型文に反映できること。
4） 印刷物による通知
· 印刷可能な体裁でファイルに出力できること。
· 印刷物をＦＡＸにより通知した場合、その記録を以下に示す「（6）
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タイムライン機能」に入力できること。
（6） タイムライン機能
· 本システムに登録される情報をもとに、設定された特定の履歴対応の総括表を生成できること。ここでは、この総括表をタイムラインと定義する。
· タイムラインは、プロセス毎に生成すること。
· 行項目に名称、列項目に状態をとり、設定により、表中に状態が遷移した時間（日時、時刻）を表現できること。
· 行項目に名称、列項目に時間（日時、時刻）をとり、設定により、表中に状態の遷移を表現できること。
· 数字を表記する項目については、最下行に合計値が表示できること。
· タイムラインから各画面へユーザ権限に応じたリンクによって、該当する対応履歴に遷移ができること。
· タイムラインは、印刷可能な体裁でファイルに出力できること。
（7） 被災状況集計機能
· 被害項目と地区別の件数を表で管理できること。
· 被害項目は、任意の項目を事前に設定できること。
· 地区名称は、任意のタイミングで変更が可能なこと。
· 被害項目の合計を自動で計算すること。また、自動計算以外に、手動による合計値の設定が可能なこと。
· 被害集計の登録、変更は履歴として保存され、参照が可能なこと。
（8） ログイン機能
· ユーザ名（部署名）とパスワードで認証を行い、画面の表示、データの入力範囲、制御の実行権限が切り替わること。また、切り替わる各項目は設定によって、任意の組み合わせを可能にすること。
· 同じユーザによる重複ログインが可能なこと。
· 自動による本部の設置、避難勧告／指示が行われた場合、ログイン画面にその旨を表示すること。
4.2.2. 本部固有の機能
（1） 本部の設置／廃止
· 防災気象情報XMLデータをトリガーとした自動設置、および手動設置／変更／廃止ができること。
· 災害名称を設定／変更できること。
· 「（5）通知機能」を使用して、本部の設置を通知できること。
· 複合災害への対応できること。
· 職員参集メールを送信でき、その返信状況を確認できること。
· 本部では全ユーザのタスク、およびタイムラインを確認できること。
· 本部廃止の際に、一連の災害対応を終了させ、そのデータは「4.2.4
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過去の災害対応参照機能」のためにアーカイブされること。
（2） 体制発令／移行／解除
· 防災気象情報XMLデータをトリガーとした自動発令、および手動発令／移行／解除ができること。
· 「（5）通知機能」を使用して、体制発令／移行／解除を通知できること。
· 体制の発令文は、システムに入力された移行日時、その時の水位等の基準超過状況、発令基準地域等のデータを元に、文案を自動生成すること。
（3） 避難発令
· 防災気象情報XMLデータをトリガーとした自動発令、および手動発令／変更／解除ができること。
· 「（5）通知機能」を使用して、避難発令を通知できること。
· あらかじめ設定された地域を、地図またはリストから選択して避難勧告等の発令範囲を設定可能とすること。
· あらかじめ設定される地域は上位階層の地域ブロック名を設定することで、一括変更にて上位の地域ブロックを選択した場合には、そこに含まれる下位の地域をまとめて属性変更を可能とすること。
· あらかじめ設定された地域ブロックの他に、任意の発令範囲を新規に設定可能とすること。
· 避難勧告等の発令文は、システムに入力された発令範囲、発令日時、その時の体制状況等のデータを元に、文案を自動生成すること。
· 避難勧告等の発令状況を集約、一元管理して、地図、リストでの表示、印刷を可能とすること。
· 避難勧告等の内容に応じて地図上のポリゴンの色を変化させること。
· 登録した避難勧告等は、設定内容に基づき任意のユーザの画面にアラームとして表示されるほか、携帯メール等の通信手段で、必要なユーザに通知されること。
（4） 本部会議録
· 本部会議録の新規登録、更新、削除ができること。
· 「（5）通知機能」を使用して、本部会議録の登録、更新、削除を通知できること。
· 表中の項目をクリックすると、当該の本部会議録のダウンロードができること。
· 最新の被災状況や対応状況の集約結果を参考情報として表示すること。
（5） 被災状況
· 各機関や市民から寄せられる情報を、その重要度を仕分けしたうえで、地図およびリストで整理できること。
· 地図、およびリストから、被災状況の新規登録、更新、削除ができること。なお、被災状況の新規登録は、ポイント、ライン、ポリゴンを選択できること。
· 他のユーザが登録した被災状況も併せて表示できること。
· スマートフォンを使用した状況報告として写真を、緯度・経度情報と共に登録できること。
（6） 集計
· 消防庁の第4号様式（災害概況即報）の項目で、システムに登録されている被災状況を集計して表示すること。
· 被災集計は手動による修正ができること。
· 消防庁の第4号様式（災害概況即報）の形式の報告様式を新規に作成、登録可能とすること。
4.2.3. 監視・観測データ取得・表示機能
（1） 防災気象情報取得
· 防災気象情報XMLを取得できること。
· 最新の防災気象情報の発令状況や観測情報は、テロップの強調手法により表示ができること。
· 気象情報や観測情報は、情報の種類ごとに表示ができること。また、印刷可能な体裁でファイルに出力できること。
· 観測データは、複数地点で比較表示や、閾値による強調表示ができること。
（2） 監視カメラ
· 監視カメラを、ポイントを用いて地図上に表示すること。
· 地図上に表示する監視カメラのポイントをクリックすると、当該の監視情報の詳細を示す画面が表示されること。
（3） テレメータ情報
· 監視観測情報は、雨量、河川水位、ダム情報、気象予警報を対象とすること。
· 雨量、河川水位、ダム情報のデータは国土交通省水管理・国土保全局の実施する「河川情報数値データ配信事業」から、気象予警報は気象庁から配信される気象庁防災情報XMLフォーマット形式電文を取得すること。
· 気象情報あるいはその他監視・観測情報のうち地図として表現可能なデータは、地図データとして登録でき、監視・観測地点のグラフやリストの画面へ遷移できること。
· グラフ表示やリスト表示は印刷可能な体裁でファイルに出力できること。
4.2.4. 外部連携機能
（1） 外部連携
· 災害対応において関係機関が有する複数の本システム同士あるいは関連する同様のシステム間で、互いの対応や被害に関する情報を閲覧、登録可能とすること。
· 上記のシステム間における互いの情報の閲覧のできる範囲、権限は、各自治体の設定内容に基づくこと。
（2） APIによる各情報のインポートおよびエクスポート
· 国際標準に準拠したAPIにより、外部機関から取得する情報をインポートおよびエクスポート可能であること。
· クリアリングハウスを定期的に監視し、新規に登録された、もしくは情報が更新された地図を参照、表示できること。
· 他関係機関が本システムを導入して連携する場合においては、他関係機関の持つ情報システム（各種の監視観測システムやJ-Alert、統合型GIS等）と連携し、情報の共有が可能となること
4.2.5. 過去の災害対応参照機能
· 本部廃止が実行されてアーカイブされたデータは、過去の対応履歴として参照できること。
4.2.6. アシスト機能
（1） ヘルプ機能
· オンラインヘルプ（各画面の解説ボタンより、解説文を表示する機能）で各メニューの解説を表示すること。
4.2.7. 設定・管理機能
（1） ユーザ管理
· ユーザの追加、編集、削除、権限変更等が行えること。
· ユーザ名（部署名）とパスワードで認証を行い、画面の表示、データの入力範囲、制御の実行権限が切り替わること。また、切り替わる各項目は設定によって、任意の組み合わせを可能にすること。
· 同じユーザによる重複ログインが可能なこと。
（2） ユーザの構成員管理
· ログインユーザは、「本部」「総務担当」等、タスクを処理するグループ名で登録される。このログインユーザの構成員名簿を管理できること。
· 構成員名簿から、職員参集メールの返信ステータスが確認できること。
（3） タスク管理
· タスクの追加、削除、設定ができること。
· タスクには複数のメニューを割り当てることができること。
· タスクは、ユーザ毎にそれぞれ複数登録することができること。またタスク名を設定できること。
（4） メニュー管理
· メニューの追加、削除、設定ができること。
· メニューには「リスト機能」「地図機能」「通知機能」「履歴機能」「本部固有の機能」「監視・観測データの取得・表示機能」の割り当てができること。
· 割り当てる「リスト機能」に対して、表の種類、表示する表の項目と順番、編集可能な項目を、ユーザ別に設定できること。
· 割り当てる「地図機能」に対して、表示する地物のレイヤを、ユーザ別に設定できること。
· メニューは、ユーザ、タスク毎に、それぞれ複数登録することができること。またメニューの名称を設定できること。
· メニューに「リスト機能」および「地図機能」が割り当てられている場合、以前のユーザの操作で表示していた機能（リスト機能もしくは地図機能）と同じ機能で画面を表示すること。
（5） 監視・観測データ取得設定
· 監視・観測データ取得に関する各種設定がタスク単位で行えること。
（6） 地図設定
· 取得する外部機関の地図の設定がタスク単位または、共通設定が行えること。
· 事前に避難所やハザードマップ等の地図データが登録できること。
（7） 設定の復元機能
· 本機能で設定された内容を、一括して保存できること。
· 複数の保存データを保持することができること。
· 保存したデータをもとに設定の内容を復元できること。
4.2.8. スマートフォン対応機能
· スマートフォンから地図が参照でき、GNSS機能により現在位置が把握できること。
· スマートフォンを使って位置情報と、写真および動画が投稿できること。
· スマートフォンのアプリケーションを介して、位置情報、写真が投稿できること。
4.2.9. 訓練機能
· 訓練モードを備えること。
· 気象庁の気象情報XMLを擬似的に発生させることができ、本システムの自動起動、および自動対応（避難勧告等の発令、職員参集メールの配信など）の確認ができること。
· 配信するEメール等の文章を訓練用に切り替えることができること。
· 一連の訓練結果を時系列情報として保持できること。

4.3. ユーザーインターフェース
4.3.1. 基本構成
画面構成は下図を基本構成とする。
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図 3　画面構成
表 3　各部の名称と概略説明
	番号
	名称
	概要

	①
	トップバー
	重要なステータスの表示や制御ボタン等を配置する。
全ユーザに共通する機能を提供する。

	②
	タスクタブ
	タブ形式で業務を二階層に分類する。

	③
	メニュー
	各タスクの実施手順を示す制御ボタンを配置する。
このボタンは、各ユーザ別に、本システムの基本機能を割り当てることができる。

	④
	ビュー
	主画面として使用する。
主に、地図・リスト等を表示する。


4.3.2. トップバー
· ログインユーザ名が表示されること。ログアウトボタンが配置されること。
· 気象庁からの情報（速報・警報）が表示されること。
· 発令状況、災害名称、現在の体制が表示されること。

· ２つ以上の災害が重複して発生していた場合、災害を選択できること。
· 情報発信ボタンが配置されること。（基本機能：通知機能）
· ポップアップ、アラームを表示できること。
· 避難勧告の自動発報・手動発報を切り替えられること。避難勧告の手動発報ができること。
· 職員参集メールの状況が確認できること。
· タイムライン機能へ遷移できること。
4.3.3. タスクタブ
· タブ形式で業務を二階層に分類できること。
4.3.4. メニュー
· タスク別の稼業区分をボタンで配置し、ビューを切り替えること。
· メニューボタンには、本システムの基本機能を割り当てることができること。
4.3.5. ビュー
· メニューに応じて表示を切り替えること。表示する内容は、ユーザ別に設定できること。
· リスト表示、地図表示を切り替えるボタンを配置すること。
4.3.6. ログイン画面
· ＩＤとパスワードでログインできること。
· 同じＩＤ、パスワードで多重ログインができること。

· 本システムが自動実行した内容が表示されること。
4.3.7. アラーム画面
· 各種のトリガーを表示できること。アラーム文から別のタスクの画面へ遷移できること。
4.4. 外部インターフェース要件

4.4.1. 防災関係機関インターフェース（クラウドAPI等）

相互運用（県、国などの外部機関との情報連携）を目的としたインターフェースを規定する。

SIP4D-ZIP: JSA-S1016:2023
WMS: Web Mapping Service(ISO-19128)
WFS: Web Feature Service(ISO-19142)

WCS: Web Coverage Service(ISO-191xx)

4.4.2. 他の業務システムとのインターフェース

他の防災システムからの入力（気象庁XML、河川情報システムなど）、他の防災システムへの出力（Lアラートなど）のインターフェースを規定する。

本システムは一般財団マルチメディア振興センターが提供するLアラートや、気象庁防災情報XML、河川情報数値データなどの各省庁が提供しているシステムと接続・連携することで、迅速かつ多様な情報伝達をサポートすることが可能である。これらの外部システムとの接続・連携を行う際は、以下の項目に関して実施すること。

①
Lアラートを利用する場合、一般財団法人マルチメディア振興センターへの利用申請並びに各設定を実施し、システムの適合検査に合格すること。
② Lアラート経由で緊急速報メール一括送信を利用する場合、各キャリア（docomo、KDDI、Softbank）への手続きおよび、初期設定を実施すること。
③
気象庁防災情報XMLを利用する場合、配信事業者である一般財団法人気象業務支援センターへの申請並びに、配信料を負担すること。

④
河川情報数値データを利用する場合、配信事業者である一般財団法人河川情報センターへの申請並びに、配信料を負担すること。
⑤ SIP4Dと連接する場合、国立研究開発法人防災科学技術研究所に連接申し込みの手続きを実施すること。

5. データ・情報管理

5.1. データ種別／データ様式

システム構築にあたっては、次に挙げる規格や基準等を参考とする。なお個別の事項については発注者と協議により決定する。
· 日本工業規格（JIS）
· ISO/TC211（地理情報／ジオマティックス）
· 地理情報標準第２版（JPGIS2.0）（2002/3）
6. 性能条件

オンライン応答時間、バッチ処理時間、単位時間当たりの最大処理件数の目標値及び遵守率は以下のとおりとする。遵守率は、単一機能を実現するオンライントランザクション処理の応答時間が目標値内に収まる割合とする。

	項目
	目標値
	遵守率

	オンライン応答時間（PC）
	3秒
	80%以上

	オンライン応答時間（スマートフォン）
	10秒
	80%以上


　
7. システム容量

7.1. システム利用者数

本システムの利用者数は、以下の想定のもと、300人とする。
表 4　システム利用者数
	利用者
	ID数想定の基本的考え方
	想定する

ID数

	導入する自治体
	首長など幹部職員
	首長以下意思決定を行う自治体幹部のためのIDを確保
	10

	
	災害対策本部の各部門担当者向け
	10部門程度、各５端末を見込む
	50

	
	本庁舎以外の出先機関、携帯端末向け
	出先機関10か所及びタブレット向け50程度を見込む
	60

	外部機関
	ライフライン事業者
	電気、ガス、水道、通信等、４事業者程度、各５つのIDを想定
	20

	
	消防、警察等
	
	10

	
	自衛隊
	
	10

	
	上位機関
	県、国の本庁舎、出先機関合わせて各10
	20

	
	応援機関
	激甚災害時における支援部隊などへ配布するIDを20程度想定
	20

	合計
	
	
	200

	安全のため1.5倍を見込む
	300


7.2. データ・ストレージ容量

本システムのデータ・ストレージ容量を以下のとおり1.5GBを想定する。
表 5　データ・ストレージ容量
	データの種類
	データの内容
	データ・ストレージ容量

	災害発生前に登録しておくべきデータ
	システムファイル
	・本システムの実行ファイル
	微小

	
	システム設定
	・本システム本体が持つ設定内容や機能定義のためのファイル
	微小

	
	事前登録データ
	・避難所、緊急避難場所、防災拠点など災害情報を共有するために、予め登録しておくべきGISデータ
・テキストデータのため、1つの市町村当たり数MB
	微小

	
	地図
	・本システムで使用する地図
・外部から参照するため、容量を見込む必要はない。
	0

	災害発生後に登録するデータ
	被害写真
	数多くの写真を登録する可能性があるが、システムにより1写真1MBに規制・修正することで、1000枚程度を見込む
	1GB程度

	
	発災後の属性変更データ
	事前登録データの属性変更のため、容量はあまり変わらない
	微小

	合計
	
	
	1GB程度

	安全のため1.5倍を見込む
	1.5GB


8. 情報セキュリティ
独立行政法人 情報処理推進機構（IPA）が提供している「安全なウェブサイトの作り方」などを参照し、セキュアなシステム開発および運用を実施すること。
開発されたシステムは、独立行政法人 情報処理推進機能が紹介している脆弱性確認ツール、「OWASP ZAP」および「Ratproxy」などを用いて、情報セキュリティに関する脆弱性がないことを確認すること。
8.1. 個人／端末認証／アクセス制御／アクセス記録

8.1.1. ユーザ認証

利用者のアクセス認証はIDとパスワードによる。

8.2. 伝送・格納データの暗号化

サーバとクライアント間をSSLで接続し、セキュリティに配慮すること。

パスワードはデコードできない方式で暗号化して保存すること。
8.3. 不正侵入防止・機密漏洩対策等

8.3.1. ファイアウォール
ファイアーウォールを設置する等の不正アクセスを防止する措置を行う。

8.3.2. ネットワーク不正検出

不正パケット、非権限者による不正なサーバ進入に対して、シグネチャとパケットとを比較することにより通信内容を調査するものとする。シグネチャの更新期間は平常時3週間に1回、災害時は1日に1回とすること。
8.3.3. アップデート
OS、ミドルウェアのアップデートがリリースされたら、速やかに適用すること。
8.4. 提供事業者の資格要件（公的資格）
以下について、公的機関による認証等を有していること。

・ISO9001取得又はISO14001取得

・ISO/IEC 27001取得

以上
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